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Lésungen statt Standard

Vertrag Uber die Auftragsverarbeitung personenbezogener

Daten (AV-Vertrag)

im Sinne von Artikel 28 Absatz 3 EU Datenschutz-Grundverordnung (DSGVO)

fur die Kundennummer:

zwischen

SpaceHost

Ottobrunner Str. 28
82008 Unterhaching

vertreten durch

Dietmar Leher
Ottobrunner Str. 28
82008 Unterhaching

im Folgenden: Auftragnehmer

und

< Firmenname

< Stral’e, Hausnummer

< Postleitzahl, Ort

vertreten durch

< Vorname, Name

< Stral’e, Hausnummer

< Postleitzahl, Ort

im Folgenden: Auftraggeber
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Lésungen statt Standard

1 Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im
Folgenden ,Parteien“ genannt) im Rahmen einer Verarbeitung von personenbezogenen
Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer)
personenbezogene Daten des Auftraggebers verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU
Datenschutz-Grundverordnung zu verstehen. Soweit Erklarungen im Folgenden
,schriftlich“ zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im Ubrigen
kénnen Erklarungen auch in anderer Form erfolgen, soweit eine angemessene
Nachweisbarkeit gewahrleistet ist.

2 Gegenstand und Dauer der Verarbeitung

21 Gegenstand

(1) Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der
Leistungserbringung gemafl Auftrag, SLA und AGB, nachfolgend "Hauptvertrag"
genannt.

(2) Dies umfasst alle Tatigkeiten, die der Auftragnehmer zur Erflllung des Auftrags erbringt
und eine Auftragsverarbeitung darstellen (im Rahmen Artikel 28 DSGVO).

(3) Im Einzelnen die Bereitstellung von
- Webhosting-Dienstleistungen
- virtuellen Servern
- dedizierten Webservern
- in damit Zusammenhang stehenden Leistungen, wie z.B. Domainregistrierung,

E-Mail-Services u.a.

2.2 Dauer

(1) Die Verarbeitung beginnt mit der Bestellung und erfolgt auf unbestimmte Zeit bis zur
Klndigung dieses Vertrags oder des Hauptvertrags durch eine Partei.

(2) Die Vereinbarung beginnt mit dem Abschluss durch den Kunden und endet mit Ende des
letzten Vertrages unter der 0.g. Kundennummer.

(3) Sollte eine Auftragsverarbeitung nach Beendigung dieses Vertrags stattfinden, gelten die
Regelungen dieser Vereinbarung bis zum tatsachlichen Ende der Verarbeitung.

3 Artund Zweck der Datenerhebung, -verarbeitung oder -nutzung

3.1 Art und Zweck der Verarbeitung

(1) Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO zur
Erflllung des Auftrags.
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(2) Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung
aus dem Hauptvertrag erforderlichen Zwecke.

Lésungen statt Standard

3.2 Art der Daten und Kreis der Betroffenen

(1) Die Art der verarbeiteten Daten nach Artikel 28 Absatz 3 DSGVO bestimmt der
Auftraggeber durch die Produktwahl im Hauptvertrag, die Konfiguration, die Nutzung der
Dienste und die Ubermittlung der Daten.

Sofern vom Auftraggeber ausgefiillt, sind dies aufierdem im Detail:

[ X ] Personenstammdaten

[ X ] Kommunikationsdaten (z.B. Telefon, E-Mail)

[ ]Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
[ 1Kundenhistorie

[ X ] Vertragsabrechnungs- und Zahlungsdaten

[ ] Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen
Verzeichnissen)

[ ] Sonstige Daten:

(2) Die Kategorien von Betroffenen nach Artikel 28 Absatz 3 DSGVO bestimmt der
Auftraggeber durch die Produktwahl im Hauptvertrag, die Konfiguration, die Nutzung der
Dienste und die Ubermittlung der Daten.

Sofern vom Auftraggeber ausgefullt, sind dies auRerdem im Detail:

[ 1Kunden

[ ] Interessenten

[ ] Abonnenten

[ ]1Beschattigte

[ ]Lieferanten

[ 1 Handelsvertreter
[ 1 Ansprechpartner

[ ] Sonstige Betroffene:
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Lésungen statt Standard

4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich wie vertraglich
vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist
gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Eine solche gesetzlich
bestimmte Verarbeitung ergibt sich aus Artikel 28 Absatz 3A DSGVO.

(2) Der Auftragnehmer bestatigt, dass ihm die einschldgigen, allgemeinen
datenschutzrechtlichen Vorschriffen bekannt sind. Er beachtet die Grundsatze
ordnungsgemaler Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit
entsprechend Artikel 28 Absatz 3 S. 2 lit. b, 29, 32 Absatz 4 DSGVO streng zu wahren.

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kénnen, haben
sich schriftlich zur Vertraulichkeit zu verpflichten, soweit sie nicht bereits gesetzlich einer
einschlagigen Geheimhaltungspflicht unterliegen.

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen
vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und
dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und
Sensibilisierungsmalinahmen sind angemessen regelmafig zu wiederholen.

(6) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und
zuverlassige Person als Beauftragten flir den Datenschutz der seine Tatigkeit geman
Artikel 37, 38 DSGVO ausiben kann. Der Auftragnehmer teilt dem Auftraggeber die
Kontaktdaten des Datenschutzbeauftragten auf Aufforderung, zum Zweck der direkten
Kontaktaufnahmemit mit.

(7) Der Auftragnehmer unterrichtet den Auftraggeber unverzuglich bei von ihm oder der bei

ihm beschaftigten Personen begangenen Verstollen gegen Datenschutzvorschriften.
Gleiches gilt im Falle schwerwiegender Stérungen des Betriebsablaufs oder anderen
UnregelmaRigkeiten im Umgang mit Daten des Auftraggebers. Soweit den Auftraggeber
Pflichten nach Artikel 32 und 33 DSGVO treffen, hat der Auftragnehmer ihn hierbei zu
unterstitzen.
Soweit den Auftraggeber Pflichten nach Artikel 32 bis 36 DSGVO treffen, z.B. im Falle
des Abhandenkommens oder der unrechtmaRigen Ubermittlung oder Kenntniserlangung
von personenbezogenen Daten durch Dritte, hat der Auftragnehmer ihn hierbei im
Rahmen des Charakters der durch den Auftragnehmer erbrachten Dienstleistung zu
unterstitzen.

5 Technische und organisatorische Malkhahmen

(1) Der Auftragnehmer gestaltet in seinem Verantwortungsbereich die innerbetriebliche
Organisation so, dass sie den Anforderungen des Datenschutzes gerecht wird. Er ftrifft
dabei technische und organisatorische MaRnahmen zur angemessenen Sicherung der
Daten vor Missbrauch und Verlust, um den Anforderungen der DSGVO zu entsprechen.

(2) Der Auftragnehmer hat die Sicherheit gemal’ Artikel 28 Absatz 3 lit. ¢, 32 DSGVO
insbesondere in Verbindung mit Artikel 5 Absatz 1, Absatz 2 DSGVO herzustellen.
Insgesamt handelt es sich bei den zu treffenden MaRnahmen um MalRnahmen der
Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfugbarkeit sowie der Belastbarkeit
der Systeme.

(3) Die Parteien sind sich einig, dass die technischen und organisatorischen Mallnhahmen
dem technischen Fortschritt und der Weiterentwicklung unterliegen. Insoweit ist es dem
Auftragnehmer gestattet, alternative adaquate Mallnahmen umzusetzen und die
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Datensicherheitsmallinahmen der technischen und organisatorischen Weiterentwicklung
entsprechend anzupassen. Dies darf erfolgen, solange das hier vereinbarte Niveau nicht
unterschritten wird. Zurzeit sind die in Anlage 2 im Detail aufgelisteten technischen und
organisatorischen MalRnahmen im Einsatz.

(4) Kopien oder Duplikate werden ohne Wissen des Auftraggebers nicht erstellt.
Ausgenommen sind technisch notwendige, temporare Vervielfaltigungen (z.B. Backups),
soweit eine Beeintrachtigung des hier vereinbarten Datenschutzniveaus ausgeschlossen
ist.

Lésungen statt Standard

6 Unterauftragsverhaltnisse / Subunternehmer

(1) Der Auftraggeber erteilt dem Auftragnehmer die Genehmigung, weitere
Auftragsverarbeiter im Sinne Artikel 28 Absatz 2 und 4 DSGVO zur Vertragserfillung
einzusetzen. Insbesondere, aber nicht ausschlieBlich, fir die Bereiche Wartung und
Installation der Rechenzentrumsinfrastruktur und Software fur den Kundenservice.

(2) Unterauftragsverhaltnisse im Sinne dieses Vertrags sind nur solche Leistungen, die einen
direkten Zusammenhang mit der Erbringung der Hauptleistung aufweisen.
Nebenleistungen, wie beispielsweise Druck-/ Post- und Transportdienstleistungen,
Reinigung, Entsorgung sowie die Inanspruchnahme von
Telekommunikationsdienstleistungen oder Benutzerservice sind nicht erfasst. Die Pflicht
des Auftragnehmers, auch in diesen Fallen die Beachtung von Datenschutz und
Datensicherheit sicherzustellen, bleibt unberuhrt.

(3) Erteilt der Auftragnehmer Auftrdge an weitere Auftragsverarbeiter, so tragt er dafur
Sorge, seine Pflichten aus diesem  Auftragsverarbeitungsvertrag dem
Unterauftragnehmer zu Ubertragen.

(4) Zurzeit sind die in Anlage 1 mit Namen, Anschrift und Auftragsinhalt bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschéftigt und durch den Auftraggeber genehmigt.

(5) Ist die Registrierung von Domains Bestandteil des Vertrags, ist vereinbart, dass der
Auftragnehmer personenbezogene Daten - unter Beachtung der zwingend anwendbaren
Vorschriften - an die Registrierungsstelle bermittelt. Erfolgt die Registrierung bei einer
Stelle mit Sitz auRerhalb der EUR und des EWR, ist eine Weitergabe ebenfalls erlaubt.

(6) Machen betroffene Personen Schadenersatzanspriche nach Artikel 82 DSGVO geltend,
unterstitzt der Auftragnehmer den Auftraggeber bei der Abwehr der Anspriche im
Rahmen seiner Mdglichkeiten, insbesondere hinsichtlich des Charakters der
geschuldeten Dienstleistung. Der Auftraggeber kann hierfir eine angemessene
Vergutung verlangen.

7 Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber informiert den Auftragnehmer unverziglich und vollstdndig, wenn er
Fehler oder Unregelmafigkeiten bezlglich datenschutzrechtlicher Bestimmungen
feststellt.

(2) Im Falle der Beendigung verpflichtet sich der Auftraggeber, diejenigen
personenbezogenen Daten vor Vertragsbeendigung zu Idschen, die er in den Diensten
des Auftragsnehmers gespeichert hat.

(3) Auf Anforderung des Auftragsnehmers benennt der Auftraggeber einen Ansprechpartner
in Datenschutzangelegenheiten.
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8 Mitteilungspflichten

(1) Der Auftragnehmer teilt dem  Auftraggeber Verletzungen des  Schutzes
personenbezogener Daten unverziglich mit.

(2) Ebenfalls unverziglich mitzuteilen sind erhebliche Stérungen bei der Auftragserledigung
sowie Verstolke des Auftragnehmers oder der bei ihm beschaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen
Festlegungen.

(3) Soweit den Auftraggeber Pflichten nach Artikel 33 und 34 DSGVO treffen, hat der
Auftragnehmer ihn hierbei zu unterstiitzen. Soweit den Auftraggeber Pflichten nach Art.
32-36 DSGVO treffen, z.B. im Falle des Abhandenkommens oder der unrechtmafigen
Ubermittlung oder Kenntniserlangung von personenbezogenen Daten durch Dritte, hat
der Auftragnehmer ihn hierbei im Rahmen des Charakters der durch den Auftragnehmer
erbrachten Dienstleistung zu unterstitzen.

9 Weisungsbefugnisse, Berichtigung, Loschung und Sperrung, Rechte
Betroffener

9.1 Verantwortlichkeit und Verarbeitung von Weisungen

(1) Der Auftraggeber ist im Rahmen dieses Vertrags fur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fir die RechtmaRigkeit der
Datenverarbeitung allein verantwortlich (Verantwortlicher im Sinne des Artikel 4 Nummer
7 DSGVO). Dies gilt auch im Hinblick auf die in dieser Vereinbarung geregelten Zwecke
der Verarbeitung.

(2) Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes
Weisungsrecht gemal Artikel 29 i.V.m. 28 DSGVO vor, soweit eine Mitwirkung des
Auftragnehmers erforderlich ist.

(3) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften versto3t. Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber bestatigt oder geandert wird.

(4) Ist dem Auftragnehmer die Umsetzung einer Weisung nicht zumutbar, so ist er
berechtigt, die Verarbeitung zu beenden. Eine Unzumutbarkeit liegt insbesondere vor,
wenn die Leistungen in einer Infrastruktur erbracht werden, die von mehreren
Auftraggebern genutzt wird und eine Anderung in der Verarbeitung fiir einzelne
Auftraggeber nicht méglich oder nicht zumutbar ist.

(5) Die vertraglich vereinbarte Datenverarbeitung geschieht ausschlieBlich im Gebiet der
Bundesrepublik Deutschland, in einem Mitgliedsstaat der Europdischen Union oder in
einem anderen Vertragsstaat des Abkommens tber den Europaischen Wirtschaftsraum,
soweit nicht etwas anderes vereinbart ist, z.B. Uber die Produktbeschreibung der
beauftragten Leistung.

9.2 Regelungen zur Berichtigung, Loschung und Sperrung von Daten
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(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur entsprechend
der getroffenen vertraglichen Vereinbarung oder nach Weisung des Auftraggebers
berichtigen, 16schen oder sperren.

Lésungen statt Standard

(2) Soweit ein Betroffener sich unmittelbar an den Auftragnehmer zwecks Berichtigung oder
Loschung seiner Daten wenden sollte, wird der Auftragnehmer dieses Ersuchen an den
Auftraggeber weiterleiten. Ist der Auftraggeber auf Grund geltender Datenschutzgesetze
verpflichtet, Auskinfte zur Erhebung, Verarbeitung und / oder Nutzung von Daten zu
erteilen, wird der Auftragnehmer den Auftraggeber dabei soweit notwendig bei der
Bereitstellung dieser Informationen unterstitzen. Eine diesbezlgliche Anfrage hat der
Auftraggeber schriftlich an den Auftragnehmer zu richten und diesem die hierdurch
entstandenen Kosten zu erstatten.

(3) Zu einem Datentrageraustausch gemaf Artikel 28 Absatz 3 lit. g DSGVO zwischen den
Beteiligten dieser Auftragsverarbeitung kommt es nicht. Insoweit ist eine Riickgabe nicht
zu regeln.

10 Kontrollrecht, Nachweis und Uberprifung

(1) Der Auftraggeber hat das Recht, sich vor Beginn der Datenverarbeitung und sodann
regelmaflig von der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen MalRnahmen zu Gberzeugen.

(2) Der Auftragnehmer stellt hierzu eine regelmafig Uberarbeitete und den gesetzlichen
Anforderungen entsprechende Dokumentation Uber die vorhandenen technischen und
organisatorischen Mal3nahmen zur Verfugung (Anlage 2).

(3) Der Auftraggeber hat das Recht, die Auftragskontrolle im Benehmen mit dem
Auftragnehmer durchzufihren oder durch im Einzelfall zu benennende Prifer
durchfiihren zu lassen. Sofern der Auftragnehmer auf Basis tatsachlicher Anhaltspunkte
berechtigte Zweifel an der Einhaltung hat oder besondere Vorfélle im Sinne von Artikel
33 Absatz 1 DSGVO im Zusammenhang mit der Durchflihrung der Auftragsverarbeitung
fur den Auftraggeber dies rechtfertigen, kann er eine Vor-Ort-Kontrolle durchfiihren
lassen (Inspektionsrecht). Diese kann nach rechtzeitiger vorheriger Anmeldung (3
Wochen) ohne Stérung des Betriebsablaufs zu den Ublichen Geschaftszeiten bzw. nach
Absprache durchgefihrt werden. Kosten, die dem Auftragnehmer durch seine
Unterstutzungshandlung entstehen, sind ihm im angemessenen Umfang zu erstatten. Da
der Auftraggeber selbst kein Rechenzentrum betreibt, kann die Vor-Ort-Kontrolle seitens
des Betreibers gegeniber Dritten jedoch abgelehnt werden.

(4) Der Auftragnehmer ist berechtigt, eine Verschwiegenheitserklarung vom Auftraggeber
und dessen Prifer zu verlangen. Der Auftragnehmer stimmt der Benennung eines
unabhangigen Prifers zu, sofern der Auftraggeber dem Auftragnehmer eine Kopie des
Auditberichts zur Verfigung stellt. Wettbewerber des Auftragnehmers oder Personen, die
fur Wettbewerber des Auftragnehmers tatig sind, kann der Auftragnehmer als Prufer
ablehnen.

(5) Der Auftragnehmer kann einen regelmafigen Nachweis der Erfullung seiner Pflichten,
insbesondere der vollstdndigen Umsetzung der vereinbarten technischen und
organisatorischen MalRnahmen sowie ihrer Wirksamkeit fiihren. Sofern ein solcher
Nachweis erstellt wird, wird dieser dem Auftraggeber spatestens alle 12 Monate
unaufgefordert und sonst jederzeit auf Anforderung Uberlassen. Der Nachweis kann
durch genehmigte Verhaltensregeln oder ein genehmigtes Zertifizierungsverfahren
erbracht werden und ersetzt in diesem Fall die Inspektionsberechtigung nach (3) und (4).
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11 Haftung und Schadenersatz

(1) Machen betroffene Personen Schadenersatzanspriiche nach Artikel 82 DSGVO geltend,
verpflichten sich die Parteien, sich gegenseitig zu unterstiitzen und zur Aufklarung des
zugrundeliegenden Sachverhalts im Rahmen ihrer MAglichkeiten beizutragen.

(2) Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte
Haftungsregelung bleibt unberihrt.

12 Sonstiges, Salvatorische Klausel, Gerichtsstand

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsma3nahmen der jeweils
anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln.
Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur
schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.

(2) Erganzend zur vorliegenden Vereinbarung gelten die AGB und SLA (soweit
vorhanden/abgeschlossen), abrufbar Uber https://spacehost.de

(3) Der Auftragnehmer kann die Vereinbarung nach billigem Ermessen mit angemessener
Ankundigungsfrist andern.

(4) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berlUhrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht. Die Parteien vereinbaren, eine ungiiltige
oder undurchsetzbare Bestimmung durch eine gultige und durchsetzbare Bestimmung zu
ersetzen, welche den wirtschaftlichen Zielsetzungen der Parteien am nachsten kommt.
Dies qilt auch im Falle einer Regelungsliicke

(5) Als Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit diesem Vertrag
ist Minchen. Dieser gilt vorbehaltlich eines etwaigen ausschliellich gesetzlichen
Gerichtsstands.

Unterschriften

Unterhaching, 15.07.2024

Ort, Datum
Ort, Datum
Unterschrift, Stempel Dietmar Leher
als Auftraggeber als Auftraggeber

Als separate Dokumente verfugbar:
Anlage 1 — Zugelassene Subunternehmer / weitere Auftragsverarbeiter

Anlage 2 — Technische und Organisatorische MaRnahmen (TOM) gemaf Artikel 32 DSGVO
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